Manual de Instalacdo da Assinatura Digital para RPV  Eletrénica
Creta / Jurisdicéo Delegada

Requisitos de Sistema:
* Navegador Internet Explorer 6, 7 ou 8.
» Sistema Operacional Windows XP, Vista ou 7 (Seven) 32 bits
* Leitora de Cartdes GemPC Twin

ATENCAO: A Assinatura Digital s6 funciona no ambiente descrito acima. Caso tenha dificuldade
para usar este documento, solicite ajuda de uma pessoa do setor de Informatica.

Procedimentos para Instalar o SafeSign:

1) Entre no site da Certisigh no seguinte endereco:
http://www.certisign.com.br/atendimento-suporte/downloads/leitoras/windows
2) Clique no link “Instalar SafeSign” e efetue o download deste programa.

Instale o SAFESIGN

SafeSign - Gerenciador Criptografico Download Manual

Para Windows B-7-Vista-XP-2000 de 32 bits -

3) Execute o programa com privilégio de administrador do Windows. Ao apresentar a tela de
instalagdo, avance as telas clicando no botéo “Avancar” até

chegar na tela que tera o botdo “Instalar”. Nao € necessario mudar as op¢des adicionais deste
programa.

Procedimentos para Instalar o CAPICOM:

1) Entre no site da Microsoft no seguinte endereco:
http://www.microsoft.com/pt-br/download/details.aspx?id=25281

2) Clique no botéo “Fazer Download” e efetue o download deste programa.

== Platform SDK redistribuivel: CAPICOM

Selecionar idioma: Portugués (Brasil) Baixar

Este download contém os arquivos redistribuiveis para CAPICOM

2.1.0.1 e exemplos de uso. O CAPICOM pode ser usado para assinar

dados digitalmente, assinar codigo, verificar assinaturas digitais,

ocultar dados para privacidade, analisar dados,

criptografar/descriptografar dados e mais.
3) Execute o programa com privilégio de administrador do Windows. Ao apresentar a tela de
instalagéo, avance as telas clicando no botdo “Next” até chegar
na tela que tera o botao “Install’. Nao € necesséario mudar as opcoes adicionais deste programa.



Procedimento de Configuracdo do Internet Explorer:
1) Abra o navegador Internet Explorer.
2) Desabilite o Modo de Exibicdo de Compatibilidade através do menu Ferramentas >> Modo de
Exibicdo de Compatibilidade. O icone da funcdo tem que ficar conforme imagem abaixo.
& - * [ @ * Pagina~ Seguranca ¥ | Ferramentas v

Diagnosticar Problemas de Conexdo... -

=]
F_E| Reabrir Ultima Sessdo de Navegagdo

[£1 Blogueador de Pop-ups 4
Gerenciar Complementos

[ k4 Modo de Exibigde de Compatibilidade
Configuragoes do Modo de Exibicao de Compatibilidade

Tela Inteira

Barras de Ferramentas

Barras do Explorer
Ferramentas para Desenvolvedores

Sites Sugeridos

;] Opgoes da Internet

3) Entre no menu “Ferramentas” e escolha a opcdo “Opcdes da Internet”. Entre na aba
“Seguranca”.

Programas | ;
Seguranca |  privaddade |  Conteido

Selecione uma zona para exibir ou alterar as configuracies de seguranca.

@ & v 0O

I.nteme Intranet local Sites confidveis Sites restritos

Internet

0 Esta zona destina-se a sites da
Internet, exceto agueles listados em

zonas confidveis e restritas.

Mivel de seguranca desta zona
Miveis permitidos para esta zona: Médio a Alto
[ Médio-Alto
‘ - Apropriado para a maioria dos sites

inseguro

- - Pergunta antes de baixar contetido potendalments
- Controles ActiveX ndo assinados ndo serdo baixados

Habilitar Modo Protegida (requer a reinicializacdo do Internet Explorer)
[ Mivel personalizado... | | Mivel padréo

| I:‘Es':t—ur.ar o nlvel padrao de todas as zonas




4) Clique em “Sites confiaveis” e depois cliqgue no botéo “Sites”.
[ Sites confidveis I&J‘

&  Vocé pode adicionar e remover sites desta zona. Todos os sites
' desta zona usardo as respectivas configuraces de seguranca.

Adicionar este site 3 zona:

| Adicionar

Sites:

| http:/fwww . juizado. jfse jus,br
https: ffwww.realsecureweb.com.br ol
https: ffwww2.bancobrasil, com.br - |
https: ffwww 2, realsecureweb, com, br i

» |

[ Exigir verificacdo do servider (https:) para todos os sites desta zona

| Fechar |

5) Coloque o endereco do Sistema Creta no campo “Adicionar este site & zona” de acordo com
sua Secéao Judiciaria na tabela abaixo. Lembre-se de desmarcar

a opcao “Exigir verificagcdo do servidor (https:) para todos os sites desta zona”. Depois de
adicionar o site

SEQAO,

JUDICIARIA SITE PARA ADICIONAR
JFSE https://wwws.jfse.jus.br/
JFAL http://jef.jfal.jus.br/

JFPE http://creta.jfpe.jus.br/
JFPB https://jefvirtual.jfpb.jus.br/
JFRN http://200.217.210.182/
JFCE http://wwws.jfce.jus.br/

Procedimento de Teste do Certificado:
1) Depois de executados todos os procedimentos acima, acesse o link abaixo de acordo com sua
sec¢dao judiciaria:

SECAO

JUDICIARIA LINK
JFSE https://wwws.fse.jus.br/cretase/certificado/testar.wsp
JFAL http://jef.jfal.jus.br/cretaal/certificado/testar.wsp
JFPE http://creta.jfpe.jus.br/cretape/certificado/testar.wsp
JFPB https://jefvirtual.jfpb.jus.br/cretapb/certificado/testar.wsp
JFRN http://200.217.210.182/cretarn/certificado/testar.wsp
JFCE http://wwws.jfce.jus.br/cretace/certificado/testar.wsp

2) Ao acessar o link do quadro acima, aparecera a tela de teste de certificado, mas antes
aparecera a tela abaixo. Responda com “Yes”.

["Security Mlest [=%=)

This Web site needs access to digial cerdificates on this computer.

WARNING: By allowing acoess to your cerificates, this Web site will also gain
access to any personal information that are stored in your cerdificates.

Do you want this Web sie to gain access (o the cerificates on this computer now?

Yes




3) Aparecera a tela abaixo. Mostrando o certificado, que neste caso, é o certificado de WILIAM
FRANCISCO ALVES. Caso nao apareca de imediato o nome

contido no certificado, certifique-se que o leitor esteja ligado ao computador e com o cartao
inserido, e depois clique em “Selecionar”. Uma vez

selecionado o certificado, cligue no botdo “Assinar’ para fazer um teste de assinatura digital.
Aparecera uma caixa de confirmacao de criacdo de assinatura

digital. Marque a caixa “Do not show this dialog box again” e clique em “Yes”. Aparecera outra
caixa pedindo a senha do cartdo (codigo PIN). Informe e

cliqgue em OK.

(/& Test= de Certificado Digital usanda CAPICOM da Microsoft - Windows Intermet Explorer
~ — -
() | btto /v fipe govbrferetape/cetificadotestar html = | 8 | 49 x [I[# Googie
i Favoritos | 5z [E] Gestor ] Java API (8 JSDebug [#] Mon & Systran £ Tut Java [ WI2 Loc [5E] WB Loc [3] WB Fab
[#] Teste de Certificado Digital usando CAPICOM da .. | Fi -~ B - = @ - Pigina~ Seguranga~ Feramentas~ (@
Teste de Certificado Digital usando CAPICOM da Microsoft
Certificado- \ YANC
I Selecionar ‘
I Textopara Isto é um texto de exemplo.
assmar:
: Assinatura - L]
Digital:
| Assinar
Concluide & o/ Sites confidveis | Modo Protegido: Desativado A v ®100% -

Security Alert Ié]

This Web site needs to create a digital signature using your private key.

WARNING: Allowing an untrusted Web site to use your private key is a security risk
The Web site could use your private key to compromise protected data or assume
your identity.

Do you want this Web site to create the signature now?

[ Do not show this dilog box again.

If you select this check bax, any Web pages within this site will be able to create
digital signatures without prompting you again. However, you will be prompted
again when you visit ancther Web site.

Yes

Introduzir PIN

Para efetuar logon em “Tdentidade "0AB™

Introduzr PIN: |

¥ D comprimento minima do PIN & 4 bytes
+ O comprimento maximo do PIM € 8 bytes

| Cancelar




4) O procedimento se finalizard quando aparecer no campo “Assinatura Digital” um conjunto de
caracteres com mostrado na tela abaixo:

cretape/certificado/testar.hitml =

= —— = - == -

i Favorites | 55, [E] Gestor @& Java API 28 1SDebug [&] Mon € Systran | Tut: Jave [#5] WR Loc [&] WB Loc [&] WB Fab

|@ Teste de Certificado Digital usando CAPICOM da ... ii| @ B -= @ ~ Pagina > Seguranga » Ferramentas = @'

= {
2

-

Teste de Certificado Digital usando CAPICOM da Microsoft

Certificado: |1 |
Textopara Isto & um cexto de exemplo. - |
assinar:

Assinatira  MIIQzQYJRoZIhvcNAQeCoIIQwICCELOCAGEXCZAT ~
Digital: BoUrDeMCGoUAMASGCSqG5Ib3 (=1
DQERAaCCIWEWggRKMI I DMADAGECAGEDHAOGCS a6
5Ib3DQEBBQUAMIGKMQSWCQYD
VGRBEwWICUI ETMBEGA 1 UECHMRSUNGLUJy YXNpbDE S
MDsGAIUECKMOSHSZzdGLOdXRY
IEShYZ1vbmFsIGRIIFR1Y25vbGInalEgZGEgSHSm f
b33t YWNhbyAtIEIUSTEOMDIG
LIUERAXMrQKV0b3JIpZGFkZSBDZXI0aWZpY2Fkb3dn
IFJhaXogQninc21sZWlyYSB2 -

Coneluido o " Sites confidveis | Mode Protegidi: Desativada 5 ov WI0% -




